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Nom de la formation: Formation OSINT DECOUVERTE de 1/2 journée

  

Résumé de la formation: 

Cette formation d'une demi-journée vous introduira aux techniques et outils utilisés pour 
l'OSINT (recherche d'informations en ligne). Vous apprendrez à utiliser les moteurs de 
recherche, les réseaux sociaux, les métadonnées pour rassembler des informations sur 
une cible. Vous serez également capable d'analyser et de présenter les informations 
rassemblées pour créer des rapports détaillés.

  

Matériel :  

Les stagiaires devront avoir un ordinateur portable et une connexion internet pour suivre la 
formation. Il est recommandé d'avoir des outils tels que des navigateurs web, des moteurs 
de recherche et des outils d'OSINT installés sur leur ordinateur. 

  

Pour qui :  

Cette formation est destinée aux personnes qui souhaitent découvrir les techniques et les 
outils utilisés pour l'OSINT (recherche d'informations en ligne) et conviendra 
particulièrement aux personnes travaillant dans le domaine de la cybersécurité, de 
l'investigation, des relations publiques, de l'analyse de données, de l'analyse de risques et 
de toute autre profession nécessitant la collecte d'informations en ligne. 

  

Enjeu :  

L'OSINT est devenu un outil crucial pour la collecte d'informations sur les cibles, qu'il 
s'agisse de criminalité informatique, de détection de risques ou de recherche de 
personnes. Cette formation permettra aux stagiaires de découvrir les techniques et outils 
utilisés pour l'OSINT et de comprendre comment ils peuvent être utilisés pour collecter des 
informations sur internet.

  

Prérequis : 

Aucun prérequis technique n'est nécessaire pour suivre cette formation, cependant, une 
bonne compréhension de l'anglais et une certaine aisance avec les ordinateurs et internet 
seraient bénéfiques. Etre disposé à apprendre de nouveaux concepts et de nouvelles 
technologies. 

  

Objectifs :  

Savoir utiliser les réseaux sociaux pour rassembler des informations sur une cible.  
Apprendre à utiliser les métadonnées pour rassembler des informations sur une cible.  
Savoir organiser, analyser et présenter les informations rassemblées à partir de différentes 
sources d'OSINT pour créer des rapports détaillés.  
Apprendre les principes de base de l'OSINT et les différentes méthodes utilisées pour la 
collecte d'informations sur internet.  
Apprendre les principaux outils utilisés pour l'OSINT et comment les utiliser de manière 
efficace pour rassembler des informations sur une cible.  
Comprendre les risques juridiques et éthiques liés à l'utilisation de l'OSINT et les pratiques 
à suivre pour respecter la vie privée et les lois en vigueur.  
Découvrir les différents domaines d'application de l'OSINT et comment ces techniques 
peuvent être utilisées pour améliorer les compétences professionnelles.  
Apprendre les bonnes pratiques pour l'analyse des informations trouvées et la production 
de rapports clairs et concis.  
Avoir une idée générale des différents outils et méthodes utilisés pour l'OSINT pour 
poursuivre ses études ou sa formation.

  

Durée :  1/2 journée (3.5 heures)
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Points forts et méthodes 
:  

La formation est conçue pour être pratique et interactive, avec des exercices pratiques 
pour tester les compétences acquises. Les participants auront également l'occasion de 
mettre en pratique les compétences acquises dans un environnement de groupe. Le 
formateur est spécialisé dans le numérique depuis 2003. Méthodologie avec théorie à 50% 
et pratique à 50% (exercices en lignes)

  

Modalités :  Formation à distance uniquement via Microsoft Teams

  

Délais d’accès :  Formation intra entreprise – Délais à négocier avec l’entreprise dont inférieur à 2 mois

  

Support pédagogique :  Un support pédagogique et une palette d’exercice sera remis à chaque participant

  
Les modalités 
d’évaluations des acquis 
:  

En début et en fin de formation, les stagiaires h/f réalisent un test de positionnement (auto 
évaluation) via GoogleForms de leurs connaissances et compétences en liens avec les 
objectifs de la formation. L’écart entre les 2 évaluations permet de mesurer leurs acquis.

  
Accessibilité aux 
personnes handicapées 
:  

Le support de formation est disponible en format numérique, il est accessible aux 
personnes handicapées en utilisant des outils d'accessibilité. 

  
Les modalités 
d'évaluations de la 
satisfaction et suivi de la 
prestation  

Dans le cadre de notre démarche qualité, toutes nos formations font l’objet d’une 
évaluation « à chaud » (en fin de formation) et « à froid » (4 mois après la fin de la 
formation) par stagiaire h/f. Une feuille d’émargement sera signée par demie journée pour 
chaque stagiaire ainsi que pour le formateur qui justifiera la présence des participants. 

  

Tarifs :  445€HT 

  
Programme de 
formation: Introduction à l'OSINT (durée : 30 min)

 
But : Comprendre les différentes sources d'informations disponibles sur Internet et 
comment les utiliser de manière efficace pour rassembler des informations sur une cible

 

Exercice : Effectuer une recherche sur une cible de votre choix en utilisant différentes 
sources d'informations (moteurs de recherche, réseaux sociaux, forums, etc.) et 
documenter les informations trouvées.

  

 Utilisation des réseaux sociaux pour l'OSINT (durée : 1h)

 
But : Savoir comment utiliser les réseaux sociaux pour rassembler des informations sur 
une cible. 

 

Exercice : Effectuer une recherche sur une cible de votre choix en utilisant les différentes 
fonctionnalités des réseaux sociaux tels que la recherche avancée, les groupes et les 
pages. 

  

 Utilisation de la métadonnée pour l'OSINT (durée : 30 min)
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But : Savoir utiliser les métadonnées pour rassembler des informations sur une cible.

 
Exercice : Analysez les métadonnées d'une image ou d'un document trouvé sur internet et 
documentez les informations trouvées.

  

 Analyse de l'information et production de rapports (durée : 1h) 

 
But : Savoir comment organiser, analyser et présenter les informations rassemblées à 
partir de différentes sources d'OSINT.

 

Exercice : Utilisez les informations rassemblées lors des exercices précédents pour créer 
un rapport détaillé sur une cible de votre choix, en incluant une analyse des informations 
trouvées et des recommandations basées sur celles-ci.

  

 


